Simulateur de réseau

Dans cette activité, vous allez étre amené a construire et simuler des =" =
réseaux sur un logiciel allemand de simulation : Filius - J l__] U D

-
-

> ETAPE 1 : Comment relier 2 ordinateurs a la maison ?

e Lancez le logiciel Filius depuis le raccourci présent sur le bureau « Autres raccourcis/SNT ».

< . . . e el r . , \ T elc)
e Choisissez la langue Francaise sinon cette activité sera plus compliquée a réaliser Q
Créez un réseau de deux portables que vous nommerez « Ordinateur A » et « Ordinateur B »

S &

A -
-~

-
Ordinateur A Ordinateur B

o Saisissez les adresses IP des deux ordinateurs

Nom Ordinateur A ‘ Nom Ordinateur B ‘
Adresse MAC B3:BE:95:49:6B:4F Adresse MAC CIFBAT24122C

Adresse IP ‘192.168.0.10 ‘ Adresse IP ‘192.168.0.20 ‘
Masque ‘255.255.255.0 ‘ Masque ‘255.255.255.0 ‘
Passerelle ‘ Passerelle ‘ ‘
Serveur DNS ‘ ‘ Serveur DNS ‘ ‘

Sauvegardez votre réseau Filius sous le nom « étape1-VOTRENOMDEFAMILLE »
m dans le dossier « Documents/SNT/THEME_1/ ».
Vous remplacerez « VOTRENOMDEFAMILLE » par votre nom de famille !

e Cliquez sur le bouton ﬂ pour lancer la simulation.
)

Vous pourrez, plus tard, revenir en mode « conception » a tout moment en cliquant sur -
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Maintenant que vous étes en mode « simulation », vous allez cliquer sur les ordinateurs pour installer des
logiciels virtuels :

# Ordinateur A - 192,162.0.10 - >

| Installation des logiciels
Installés : Disponibles :

- Explorateur de fichiers
Installation des logi... Lditeur de textes
Afficheur d'images
Parefeu
Serveur DN§
Serveur générique
Client générique
Serveur web
Navigateur web
Serveur de messagerie
Client de messagerie
Gnutella (P2P)
Ligne de commande

Appliguer les modifications

e (Cliquez sur Uordinateur choisi ;
e (Cliquez sur « Installation des logiciels » ;

e Installez le logiciel « Ligne de commande » sur Uordinateur A et sur l'ordinateur B et, pour cela,
choisissez dans la liste de droite le logiciel virtuel a installer dans U'ordinateur en le faisant passer a
gauche ;

e Cliquez sur « Appliquer les modifications ».

Vous pouvez désormais utiliser les logiciels virtuels présents sur le « bureau » des ordinateurs.

Le logiciel « Ligne de commande » est |’équivalent du mode de commande disponible sous Windows.
Voici la liste des commandes que vous allez utiliser :

> ping Adresse IP : envoie 4 paquets de données sur ’adresse IP saisie pour tester la connexion.
Exemple : ping 192.168.0.24

» ipconfig : affiche les caractéristiques réseau de la machine.

> traceroute Adresse IP : permet de connaitre le chemin qu'un paquet de données va suivre pour
aller d’une machine a une autre.

Questions :

Effectuez un ping depuis l'ordinateur A vers Uordinateur B (en utilisant l’adresse IP de B), puis
inversement.

1. Combien de temps (time) a duré en millisecondes (ms), I’envoi du 4™ ping de A vers B ?

Exécutez une commande ipconfig pour vérifier les adresses IP de vos machines.

2. Quel est le masque du réseau (Masque) ?
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Faites un clic droit sur Uordinateur A pour afficher les caractéristiques des échanges de données.

[

Ordinateur A Ordinateur B

Afficher le bureau

3. Quels sont les noms des protocoles utilisés ?
4. Quel est la couche utilisée pour le test ping ?

»ETAPE 2 : AJOUTER UN SERVEUR ET UN SWITCH

Réalisez le réseau ci-contre : Bly=a= ﬁ

Sauvegardez votre réseau Filius sous le nom « étape2- VOTRENOMDEFAMILLE » Q
dans le dossier « Documents/SNT/THEME_1/ »

g
()
W,

ORDINATEUR A ORDINATEUR B
Configurez ’adresse IP du serveur sur 192.168.0.30 v Switch
Lancez la simulation. il v
Sur le serveur, installez un « Serveur générique » (port 55555), appuyez '
sur « Démarrer » pour allumer le serveur. —=S SERVEUR

Sur Uordinateur A, installez un « Client générique ».
Connectez-vous au serveur en renseignant [’adresse IP et le PORT du serveur.
e Puis envoyez-lui un message.

# ORDINATEUR A - 192,168.0.10 - X I S SERVEUR- 192.162.0.30 - x

] Client générique

Adresse duserveur:  192.168.0.30 Port 355555

Portdu serveur: il (Connexion au socket 192.168.0.10:46989
{<=Bonjour atous !

Message :

[Connexion établie
[<<Bonjour & tous |
~=Benjour & tous |

Affichez les données échangées par clic droit puis sur afficher les caractéristiques des échanges de données
sur chaque portable et serveur :

W ORDINATEUR A - 192.168.0.10 X r ORDINATEUR B - 192.168.0.20 X I/ SERVEUR - 192.168.0.30 X |

MNo. Date Source Destination Protocole Couche Commentaire

Application

Application
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Question :

5. Quel est le protocole utilisé pour le « transport » des données ?

Pour échanger des données, les ordinateurs utilisent un méme langage pour se reconnaitre, se comprendre
et ne pas perdre les données.

Ils utilisent un protocole : ICMP, TCP, IP, UDP, ...
Le protocole définit les regles normalisées d'échange diinformations et les matériels physiques associés.

Concernant le protocole TCP, lorsqu’une machine A envoie des données vers une machine B, la machine B
est prévenue de ’arrivée des données et témoigne de la bonne réception de ces données par un accusé de
réception.

Par exemple le protocole HTTP (HyperText Transfert Protocol) utilisé par les navigateurs tel que Chrome,
Firefox, Safari, Edge, ... permet de transporter des pages web HTML, des images (.JPEG, .PNG...), musiques
(.MP3, .WAYV), vidéos (.AVI, .MP4, ...).

Le protocole IP (Internet Protocol) permet d'attribuer des adresses IP sur le réseau Internet.

Le protocole TCP (Transfert Control Protocol) est chargé de transporter et de controler le bon acheminement
des données sur le réseau jusqu'a leur destination. Il est lié obligatoirement au protocole IP.

Pour que 2 ordinateurs échangent des informations, ils utilisent le protocole TCP/IP.

Le protocole TCP est constitué de plusieurs étapes appelées « couches ». Chacune de ces couches a une
fonction spécifique et 'ensemble assure que l'information recue par le poste B est identique a l'information
envoyée par le poste A.

e La couche 4 : Application
o Elle est U'interface entre U'utilisateur et U’ordinateur (logiciel, systéme d’exploitation)
e La couche 3 : Transport
o Elle assure la communication de bout en bout : découpage des paquets, numérotation, ordre,
destinataire, expéditeur, ...
e Lacouche 2: Internet
o Elle assure le routage des données et détermine le chemin optimum a prendre

e Lacouche 1: Accés Réseau
o Elle formate les données pour les adapter au réseau et au matériel utilisé (prise RJ45, module Wifi).

Ces quatres couche sont appelées le « Modéle TCP/IP » . Elle sont en réalité une simplification du « modéle
OSI » (Open System Interconnection) qui comporte 7 couches :

Modéle OSI Périphérique / Description Modéle TCP/IP
. - Services applicatifs au plus proche des
7 Appllcatlon g utilisateurs
z 4 Encode, chiffre, compresse les données ; A
6 Présentation Htiles Application
: A Etablit des sessions entre des
5 Session applications
Etablit, maintien et termine des
4 Transport e sessions entre des périphériques Transport
L terminaux
, Adresse les interfaces globalement et
3 Réseau détermine les meilleurs chemins a Internet
travers un inter-réseau
L. , Adresse localement les interfaces, livre
2 Liaison de Données ﬂ les infarmations localement, méthode
Y Accés au Réseau
: . Encodage du signal, cablage et
1 PhySIque m connecteurs, spécifications physiques
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La communication numérique entre les postes d’un méme réseau contient en partie l’identification de
I’émetteur (son adresse IP), I’identification du destinataire (son adresse IP) et 'information (fichier texte,
image, ...).

L’ensemble de ces informations est transporté par un ensemble de « paquets ».

B S mssm T s s s s AT n e n e’ LR AR E Y L Fessrars e

| [ PADUET

IP de I'émetteur IP du destinataire Information  Information propre au
fonctionnement

> ETAPE 3 : Comment communiquer avec mon voisin ?

Maintenant, vous allez créer 1 réseau constitué de 2 sous-réseaux de 3 portables chacun. Ces 2 sous-réseaux
seront reliés par un routeur. Vous pouvez nommer directement les portables par leurs adresses IP.

Sauvegardez votre réseau Filius sous le nom « étape3- VOTRENOMDEFAMILLE »

dans le dossier « Documents/SNT/THEME_1/ »
>
-

192.168.1.10

S

192.168.1.20

Vous avez ainsi deux sous-réseaux :
% Le sous-réseau 0 identifié par les adresses 192.168.0.xx

% Le sous-réseau 1 identifié par les adresses 192.168.71.xx

S

-

-

192.168.0.10

-

-
102.168.0.20

Switch Réseau 1

Switch Réseaun 0

i

* ! Routeur *
-~ ' i

192.168.0.30 102.168.1.30

Apres avoir effectué toutes les configurations nécessaires, effectuez un ping entre deux portables de deux
sous-réseaux différents.

Question :
6. Que se passe-t-il ?

Le message a besoin de quitter le réseau local, mais cependant vous n’avez pas encore configuré les
passerelles (Gateways) sur les différents portables.
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Rectifions cette erreur :

e Dans les parametres du routeur, définissez I’adresse de la passerelle dans chacun des onglets
correspondant a chaque sous-réseau (on prendra 192.168.0.1 et 192.168.1.1) :

Connecté a Switch Réseau 0 Connecté a Switch Réseau 1
Adresse IP 192.168.0.1 Adresse IP 192.168.1.1
Masque 255.255.255.0 Masque 255 255 2565.0
Adresse Mac Adresse Mac

Testez de nouveau un ping entre deux portables de chaque sous-réseau.

Cela ne marche toujours pas. En effet vous devez maintenant indiquer ’adresse de la passerelle sur chaque
portable de chaque sous-réseau :

e Pour chacun des 3 portables de gauche indiquez 192.168.0.1 pour leur passerelle (Gateway).
e Pour chacun des 3 portables de droite, indiquez 192.168.1.1 pour leur passerelle (Gateway).

Effectuez de nouveau le ping entre deux machines de deux réseaux différents puis utilisez la commande
traceroute.

Vous obtenez le nombre de sauts réalisés ; de plus, vous pouvez observer le chemin suivi en couleur.

SYNTHESE :

Pour mieux circuler sur Internet, les données des utilisateurs sont découpées en paquets avant d'étre
transmises. Ce découpage permet une transmission efficace, sans perte et plus rapide quel que soit le trafic
et la quantité des données qui transitent. Les paquets de données qui transitent sur Internet, utilisent un
réseau mondial de routeurs reliés entre eux.

Le routage permet de sélectionner les chemins possibles entre un expéditeur et un (ou des) destinataire(s).

L'algorithme de routage est un programme informatique basé sur la recherche du meilleur chemin entre les
destinataires en fonction de critéres tels que la vitesse ou le débit de transmission, la qualité de service
(perte de paquets) et de la disponibilité des routeurs.
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» Etape 4 : Ajoutons un serveur DNS

Sauvegardez votre réseau Filius sous le nom « étape4- VOTRENOMDEFAMILLE »
dans le dossier « Documents/SNT/THEME_1/ »

e Créez pour cela un nouveau serveur « SERVEUR DNS » d’adresse IP 192.168.2.10 et utilisant la passerelle
192.168.2.1.

e Remplacez le portable 192.168.0.30 par un « Ordinateur » que vous renommerez « Web Serveur ».

ServeurlDNS

>
v -

Routeur

Switch Réseau 0 Switch Réseau 1

Web Serveur 192.168.1.30

Le nombre d’interfaces du routeur doit donc passer a 3. Gre e comnsions =

Composants distants Interfaces locales

Pour passer a 3 interfaces, il faut aller dans l’onglet « Général » Switch Résan 0
du routeur puis appuyer sur le bouton « Gérer les connexions », Switch Résean 1
cliquer sur le bouton « + », fermer puis renseigner ’adresse P || srerosuezsmzm
de la passerelle de la nouvelle branche du routeur soit
192.168.2.1.

NIC 1:192.168.0.1

HIC 2:192.168.1.1

HIC 3:192.168.2.1

Pour permettre a tous les postes d’utiliser les services du DNS, =
vous devez ajouter l’adresse IP du Serveur DNS dans la | .o

configuration de toutes les machines du réseau soit T o 1 oo et

192. 1 68.2.10. cliguez ensuite surun second connecteur.

Ensuite vous allez donner a votre serveur une adresse symbolique (URL) et la communiquer au DNS pour qu’il
puisse la traduire en adresse IP.

e lancez la simulation ;

e Sélectionnez le serveur DNS et installez-y I’application « Serveur DNS ».
Lancez ’application par un clic.

® Prenez comme nom de domaine « www.snt.com» et comme adresse IP
192.168.0.30 puisque ce site est hébergé sur ’ordinateur (serveur de page web) du réseau 0.

e Appuyez sur le bouton « Ajouter ».
e Activez le DNS en appuyant sur le bouton « Démarrer ».

e Testez la connexion a partir du poste 192.168.1.10 en demandant d’accéder a U’URL
http://www.snt.com en utilisant simplement la lighe de commande « host www.snt.com ».

Serveur DNS

Vous vérifiez que le serveur DNS fait son travail en vous fournissant [’adresse IP du serveur :
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http://www.snt.com/

Accéder a un site internet

Avec Filius, vous pouvez simuler et analyser les processus impliqués dans la communication entre un
navigateur et un serveur distant.

4 Web Serveur - 192.168.0.30

b WWW
~ Installation des logi..  Serveur web
>

Serveur|DNS

Routeur

Switch Réseau 0 Switch Réseau 1

Web Serveur 192.168.1.30

Sur le serveur de page web 192.168.0.30, vous allez installer un « Serveur web » qui assurera l’hébergement
du site web www.snt.com.

Sur ’un des portables, installez un « Navigateur web », lancez-le puis dans la barre d’adresse, renseignez
le nom de domaine du site que vous voulez afficher soit www.snt.com.

& 192.168.1.10 -
ws“Te.Bram’-:::::::::::::::::::: el v |
‘nnpwmwsntcnm:{ H Afficher

FILIUS - Webserver

Bienvenue sur le Webserver FILIUS!

Cette page a été configurée automatiquement avec l'installation du
serveur web, mais il est possible d'y placer des pages séparées.
>

Routeur _‘(EJ
v

Switch Réseau 1

Switch Réseau 0

http://www.lernsoftware-filius.de

Web Serveur 192.168.1.30

Synthése

Le serveur DNS est [’association de I’adresse IP du serveur et de I’adresse symbolique du site internet
(URL).

Dans notre exemple : www.snt.com est associé au serveur web dont [’adresse est IP 192.168.0.30.

https://is.gd/tvid9k
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» Le trajet de ’information

Vous allez maintenant visualiser le trajet que fait un paquet dans le réseau mondial de routeurs !

Exécutez « cmd++ » depuis le raccourci « Bureau/Autres raccourcis/SNT » afin d’ouvrir une console de
commande Windows :

B CAWINDOWS\system32icmd.exe

e Tapez la commande « tracert www.google.fr »

La commande « tracert » permet de visualiser le déplacement des paquets dans le réseau.

Question :

7. Recopiez la derniére adresse IP dans la barre d’adresse de votre navigateur internet. Qu’observez-
vous ?

Ouvrez ’application « Open Visual Traceroute », a [’aide du raccourci « Bureau/Autres raccourcis/SNT ».

Puis effectuez un traceroute vers www.google.com, le site du lycée et 1 autre site de votre choix.

Enter an hostname or IP to fracero & |

Sur le fond de carte de votre document réponse, tracez les trajets des différents routeurs traversés pour
atteindre les sites. Utilisez une couleur différente pour chaque site et indiquez-les dans une légende.

Pour www.google.fr :
Questions :

8. Indiquez la distance totale parcourue en kilométres.

9. Indiquez le temps total de transmission de
’information.

10. Déduisez-en la vitesse moyenne sur le trajet en km/h.
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> A faire vous-méme

Nous allons maintenant travailler sur un réseau plus complexe :

Switch R1

Routeur G

Switch RS

Switch R2 Routeur B

Téléchargez le fichier « snt_sim_res.fls » dans votre dossier THEME_1 afin de ’ouvrir avec Filius.

Vous allez faire des "traceroute” entre les ordinateurs de ce réseau, n’oubliez pas de faire des "ipconfig" sur
les machines afin d'obtenir leurs adresses IP Pour chaque traceroute, coloriez le chemin avec la couleur
correspondante sur votre Document Réponse.

Questions :

11.
12.
13.
14.
15.
16.

Faites un « traceroute » entre M14 et M9. Repassez le chemin en rouge.

Faites un « traceroute » entre M11 et M4. Repassez le chemin en vert.

Faites un « traceroute » entre M1 et M1. Repassez le chemin en bleu.

Faites un « traceroute » entre M8 et M5. Repassez le chemin en noir.

Combien de routeurs ont été traversés au minimum et au maximum ?

Supprimez le cable réseau qui relie le routeur F au routeur E (simulation de panne), refaites un
"traceroute” entre M14 et M9. Que constatez-vous ? Coloriez ce nouveau trajet en Violet.
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Switch R1

outeur A
Routeur G

Switch RS

Routeur H

Swich 2 Routeur B

Routeur E

Routeur D

M7 Ms M9 v

Serveur Web

Faites une démonstration a votre professeur !
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» ETAPE 5 : Comment partager un fichier sur un réseau de
type « PEER TO PEER » ?

Réalisez un réseau de 2 postes (192.168.0.10 et 192.168.0.20) avec un switch ; on simplifie le réseau au
maximum juste pour le principe de partage de fichiers.

Installez sur les 2 postes le logiciel « GNUTELLA » et le gestionnaire de fichiers « File explorer »

» | & 152168020 - x |

S & &

4 Switch £
192.168.0.10 192168020

%

e Sur le poste 192.168.0.10 : e Dans 'application « Gnutella » du poste
o Déposez le fichier 192.168.0.20, faites une recherche sur le
« Fichier_a_partager.txt » dans le poste 192.168.0.10 ;
dossier « peertopeer » ; e Puis faites une recherche sur
o Cliquez sur « import » puis « update ». « Fichier_a_partager.txt » ;

Ce fichier est a télécharger depuis la page THEME 1 @  Puis téléchargez le fichier.
du site Web SNT.

& New Motebook - 192.168.0.10 - &£ 192.1680.20

Update
Inport
[Fichier_a_partager.txt

[Croot
o [ peerzpeer IP atdress

File explorer

Search item: ‘Flcmev

102.168.010

Questions :

17. Quel est le danger de ce type de réseau ?
18. Qu’est-ce qui peut se passer si on partage tout le contenu de son disque dur de son ordinateur ?
19. Qu’est-ce que l’on risque si on télécharge des fichiers illégaux ?

Sauvegardez votre réseau Filius sous le nom « étape5-VOTRENOMDEFAMILLE »
dans le dossier « Documents/SNT/THEME_1/ »

SYNTHESE :

L'utilisation de logiciels de Peer-to-peer est légale, ce qui est illégal, c'est d'utiliser des logiciels de Peer-to-
peer pour télécharger ou distribuer des ceuvres protégées par le droit d'auteur, ou d'autres choses illégales
(pornographie, etc....).

Il ne faut pas confondre ’outil et les utilisations qui en sont faites. Toute technologie peut étre utilisée a de
mauvaises fins.

Il y a également des tas de fichiers distribués légalement par les logiciels de Peer-to-peer (comme les
distributions Linux).

Mais il faut admettre que la grande majorité des fichiers qu'on y trouve sont illégaux dans la plupart des pays.
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Le mode « client-serveur » Le mode Peer-to-peer

A quoi ¢a sert ?

Imaginez : Un éditeur veut distribuer une version de
démonstration d'un jeu tres attendu.

Habituellement, il va placer le fichier sur son site web, et
tous les internautes vont venir le télécharger.

Ce serveur web va donc étre la seule source du fichier.

- .
- > L-
-

Probléme : Comme le fichier est tres populaire, il y a
énormément d'internautes qui viennent le télécharger en
méme temps.

Du coup, le serveur a de plus en plus de mal a répondre
aux demandes, au point de ne plus pouvoir répondre du

tout !
FAI
Demande d'identification du En cas de nouvelle
titulaire d'un abonnement 3 constatation des faits dans
internet . les & mois suivant le premier
Envoi d'un avertissement  jyertissement, envoi par
par voie Electronique mail et parlettre remise
(mail) dans les 2 mais contre signature
Saisine de
I’Arcom ‘@’ ‘@)
Vérification des M M
éléments transmis par [7
les ayants droit
1= avertissement 2= avertissement
[7

Constatation des faits
par les ayants droit

Rédaction d'un procés verbal
par les ayants droit

Sciences Numériques et Technologie

Peer-to-peer (P2P) signifie "d'égal a égal".

Et de fait, sur internet, tous les ordinateurs sont égaux.
Ils peuvent tous envoyer et recevoir des données.

Chaque fois qu'un internaute télécharge une partie du
fichier, il partage, en méme temps avec les autres
internautes, les parties du fichier qu'il a déja recu.

L'ordinateur de chaque internaute se comporte
automatiquement en petit serveur, méme s'il ne possede
qu'une toute petite partie du fichier.

Le serveur d'origine n'est plus la seule source du fichier.
La charge est répartie sur tous ceux qui sont en train de
télécharger. Les mises a jour Windows s’effectuent de
cette facon.

En cas de constatation dans
les 12 mois suivant la date de
présentation du deuxiéme
avertissement, envoi d'un mail
et d'une lettre remise contre
signature, constatant les faits
de négligence caractérisée.
Ce courrier informe que les
faits sont susceptibles de
poursuites pénales

Arcom

Examen par le membre
de I'Autorité chargé de
la mission de protection
des ceuvres

¥

Décision de transmission
au procureur de la
République

4 »

S

Lettre de notification

Constat de négligence
caractérisée

Le membre chargé de la mission de
protection des ceuvres peut décider
de transmettre des dossiersala
justice en cas d'échec de la phase
pédagogique de la réponse graduge
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